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 چکیده

ندارد. نظر وجود  زورگیری سایبری، هنوز درباره تعریف و ماهیت آن اتفاق رغم تأثیرات گستردهعلی

شناسی زورگویی سایبری است. روش پژوهش هدف پژوهش حاضر ارائه تعریف، تاریخچه و گونه

المللی در  حاضر از نوع اسنادی است. جامعه پژوهشی تمامی منابع نوشتاری )چاپی/الکترونیکی( بین

سی بودند. های اطلاعاتی خارجی قابل بازیابی و دسترزمینه زورگویی سایبری بود که از طریق پایگاه

شده از  برداری نظری و پس از بررسی و تحلیل منابع گردآوری بدین منظور با استفاده از روش نمونه

ها، اسناد و مقالات( که از معیارهای ورود برخوردار بودند، ابعی )کتابجامعه اسناد موجود، از میان من

برداری الکترونیکی استفاده  عنوان نمونه پژوهشی انتخاب شدند. برای تحلیل اسناد از روش فیش به

گیری مفهوم زورگویی سایبری تعریف شد و  شد. پس از بررسی و تحلیل منابع، روند تحول و شکل

زار و اذیت سایبری، بدنام کردن، بازی سیلی خندان، اغفال سایبری، عصبانی دوازده شکل آن )آ

گری، افشاگری، کت فیشینگ،  کردن یا آتشی شدن، کمین سایبری، ظاهرسازی یا جعل هویت، حیله

پردازی شد. مطالعه حاضر  محرومیت یا طرد و زورگیری جنسی سایبری( شناسایی، تعریف و مفهوم

گذاری در  های زورگیری سایبری برای نهادهای اجرایی و مؤثر در قانون و روشتوانست درباره ماهیت 

شناسان، زمینه پیشگیری از وقوع جرم اطلاعات فراهم سازد. همچنین این اطلاعات برای روان

مند به پژوهش در حوزه زورگویی سایبری نیز  شناسان علاقه متخصصان تعلیم و تربیت و جامعه

 باشد.تواند بسیار مفید  می

زورگویی سایبری، زورگیری جنسی سایبری، اغفال سایبری، قلدری آنلاین، کت  واژگان کلیدی:

 فیشینگ
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 مقدمه

محملی برای  0به دنبال رشد و پیشرفت فناوری اطلاعات و ارتباطات، اینترنت و فضای سایبری

های  محدودیت دهد بدون نظارت و ها امکان می شده است و به آن تعاملات اجتماعی نوجوانان 

)ناشناس ماندن(، دست به  2شده از سوی بزرگسالان، و همچنین تا حدودی ناشناختگی اعمال

(. Ang, 2015( بزنند )5/ الکترونیکی0)آنلاین 3رفتارهای پرخطر از جمله زورگیری سایبری

ه، زورگویی سایبری یعنی زورگویی از طریق اشکال الکترونیکی ارتباط مانند ایمیل، تلفن همرا

های  (. پژوهشOlweus & Limber, 2018ها ) ، و وب سایت7رسانی فوری ، پیام6اتاق گفتگو

متعددی شیوع زورگیری سایبری را بین کودکان و نوجوانان مورد مطالعه قراردادند که به علت 

های  شناسی پژوهش، ویژگی وشها در تعریف زورگیری سایبری، ر تفاوت بین پژوهش

شدت  پژوهشی و ابزارهای گردآوری، میزان شیوع زورگیری سایبری بهشناختی نمونه  جمعیت

شده در خصوص شیوع زورگیری  مطالعه انجام 051شده است. برای مثال بررسی  متغیر اعلام

درصد و ارتکاب به  0/60تا  0سایبری نشان داد که میزان قربانیان زورگیری سایبری بین 

(. مطالعه Brochado, Soares & Fraga, 2017درصد متغیر است ) 31تا  3زورگیری بین 

ساله  06تا  1آموز  دانش 25010بین  2107-2101های بین سال EU Kids Onlineالمللی  بین

درصد )لهستان( کودکان قربانی  01)اسلواکی( تا  7کشور اروپایی نشان داد که بین  01

ودکان آن را تجربه کردند درصد از ک 21زورگویی سایبری بودند و در بیشتر کشورها بیش از 

(Smahel & et al, 2020  .) 

مطالعات طولی انجام شده حاکی از آن است که نرخ شیوع زورگیری سایبری بین کودکان و 

ترین دلیل آن افزایش استفاده از اینترنت و ابزارهای فناورانه  نوجوانان در حال افزایش است. مهم

 ;Kowalski, Limber & McCord, 2019; Sengupta & Chaudhuri, 2011هاست )بین آن

Mesch, 2009) .درصد از  3/66( نیز نشان داد 0316جوانی، مطالعه انجام شده در ایران )شش

کنند. این  سال از اینترنت استفاده می 07تا  05درصد از کودکان  3/91سال و  00تا  02کودکان 

تا  05درصد از کودکان  3/13سال و  00تا  02درصد از کودکان  9/70مطالعه همچنین نشان داد 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1 Cyber space 
2 anonymity 

3 Cyberbullying 

4 Offline cyberbullying 

5 Electronic cyberbullying 

6 chat room 
7 instant messaging 
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کنند. این آمارها لزوم بررسی دقیق و علمی زورگیری سایبری  تلفن همراه استفاده می سال از  07

کند. پژوهشگران  های فضای مجازی برای کودکان است، مطرح می ترین آسیب را که یکی از جدی

، اما پیامدهای منفی واقعی دارد کنند هرچند زورگیری سایبری یک بزه مجازی استتأکید می

(Rao, Bansal & Chandran, 2018از مهم .)  ترین تأثیرات منفی زورگیری سایبری بر کودکان

 ,Hamm & et al, 2015; Spears, Taddeo(، افسردگی )Fahy, 2016توان به اضطراب ) قربانی می

Daly, Stretton & Karklins, 2015( افکار خودکشی ،)Young, Subramanian, Miles, Hinnant 

& Andsager, 2017; Messias, Kindrick & Castro, 2014شناختی  (، مشکلات روان

 ,Cassidy(، ناامیدی )Waasdorp & Bradshaw, 2015) 0شدهسازیشده و برونسازی درون

Faucher & Jackson, 2017کاهش سطح سلامت ،)( روانیBannink & et al, 2014 کاهش ،)

(، کاهش روابط اجتماعی Cénat & et al, 2014; Patchin & Hinduja, 2010فس )ن عزت

(Crosslin & Golman, 2014; Festl & Quandt, 2013( نرفتن به مدرسه ،)Frey, Pearson & 

Cohen, 2015; Raskauskas & Stoltz, 2007( و افت تحصیلی )Patchin & Hinduja, 2006 )

 اشاره داشت.

ای منفی بلندمدت و گسترده زورگیری سایبری، هنوز درباره تعریف و ماهیت رغم پیامدهعلی

پردازی آن پرداختند  های متفاوتی به مفهومنظر وجود ندارد و پژوهشگران به شیوه آن اتفاق

(Kowalski & et al, 2019; Limber & et al, 2018 این امر موجب شد تا درباره انواع زورگویی .)

بندی کنند های متفاوتی آن را طبقهمتعددی مطرح شود و هر یک به شیوه سایبری نیز دیدگاه

(; Li, 2007Pyżalski, 2012; Bauman, 2011; Langos & Sarre, 2015; Chan & et al, 2012; 

Willard, 2005های سایبری در ایران کاملاً ناشناخته بود. در پایگاه (. از طرفی پدیده زورگویی

صورت نظری یا تجربی بررسی نکرده ای پدیده زورگویی سایبری را بهلعهعلمی داخلی هیچ مطا

-رو، با توجه به خلاء پژوهشی موجود در این زمینه در کشور و همچنین وجود دیدگاه بود. ازاین

های نظری متفاوت و گاهی متضاد درباره چیستی، ماهیت و گونه شناسی زورگویی سایبری در 

ن، هدف در پژوهش حاضر آن بود تا ضمن ارائه تعریف، تاریخچه و نظرا بین پژوهشگران و صاحب

گونه شناسی زورگویی سایبری، توجه پژوهشگران داخلی را نسبت به این پدید نوظهور که طبق 

آمده از مطالعات تجربی دارای پیامدها و تأثیرات منفی متعددی است و  دست های به یافته

 افزایش است، جلب کند. روز در حال همچنین شیوع آن نیز روزبه

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1 Externalizing/Internalizing 
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 روش

ها پژوهشی کیفی و ازنظر پژوهش حاضر ازنظر هدف پژوهشی کاربردی، ازنظر نوع داده

( است. روش اسنادی، روشی کیفی است که 0نحوه اجرا یک پژوهش اسنادی )سندکاوی

های اسنادی به کشف، استخراج،  مند از دادهکند تا با استفاده نظام پژوهشگر تلاش می

فسایی و بندی و ارزیابی مطالب مرتبط با موضوع پژوهش خود اقدام کند )صادقی طبقه

 (.0390عرفانمنش، 

المللی در زمینه  جامعه پژوهشی تمامی منابع نوشتاری )چاپی/الکترونیکی( بین

قابل بازیابی و دسترسی  2های اطلاعاتی خارجیزورگویی سایبری بودند که از طریق پایگاه

های  و و یافتن مطالعات و منابع مرتبط با موضوع پژوهش، از کلیدواژهبودند. برای جستج

منظور گردآوری منابع درباره تاریخچه و تعریف زورگویی سایبری  متعددی استفاده شد. به

همچنین با توجه به اینکه یکی از اهداف اصلی  3های متعددی استفاده شد. از کلیدواژه

مرتبط با  0های بری بود، بدین منظور از کلیدواژهمطالعه حاضر گونه شناسی زورگویی سای

 آن استفاده شد. 

که یکی از  5برداری نظری برای انتخاب نمونه از بین منابع و اسناد موجود از روش نمونه

(، 0390برداری در روش اسنادی است )صادقی فسایی و عرفانمنش،  اصلی نمونه های روش

مدرک  72شده،  شده از جامعه اسناد اشاره گردآوری استفاده شد. پس از بررسی و تحلیل منابع

عنوان نمونه پژوهشی انتخاب شدند. معیارهای ورود )در انتخاب  )کتب، اسناد و مقالات( به

اند بودند از حیطه جغرافیایی: سراسر دنیا؛ زبان منابع: انگلیسی؛ سال انتشار: بین  نمونه( عبارت

ها،  ها، دیدگاه اول و دوم در خصوص نظریه ابع دست؛ نوع سند: تمامی من2111-2121های  سال

های نظری و مروری در زمینه زورگویی سایبری که در یک مجله و یا کتاب  رویکردها و پژوهش

 اند و دارای متن کامل بودند. معتبر به چاپ رسیده

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1 Documentary Research Method 
 Science Direct ،Google scholar ،Springer،& Francis Taylor ،SAGE ،Wiley، ProQuestهمچون  2

3 cyberbullying, online cyberbullying, electronic cyberbullying, cyber threats, cyber-aggression, 

bullying in students, cyber harassment, online harassment, cyberbullying define, nature of 

cyberbullying, cyberbullying assessment. 

4 cyberbullying typology, cyberbullying types, cyberbullying forms, sexting, sextortion 

impersonation, trickery, outing, catfishing, exclusion, ostracism, sexual cyberbullying, text attack, 

harassment, denigration, happy slapping, cyber grooming, flaming, cyber stalking, masquerading, 

phishing, identity theft. 
5 Theoretical sampling 
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هایی که در مرحله جستجو شناسایی و انتخاب شده بودند  برای اطمینان از اینکه پژوهش

، داوری و 0ای باشند، در یک فرایند غربالگری دومرحله پژوهش(، از معیارهای ورود می 001)

شده بررسی و در مرحله  های انتخاب صورت که ابتدا چکیده گزارش پژوهش گزینش شدند. بدین

تر، متن کامل  تر و عمیق پژوهش(، جهت بررسی دقیق 19مانده ) های باقی بعد، از بین پژوهش

پژوهش برای تحلیل باقی  72رد مداقه قرار گرفت. پس از اتمام مرحله غربالگری، ها مو پژوهش

 مراحل انجام پژوهش نشان داده شد. 0ماند. در شکل 

برداری الکترونیکی که از یکی از  روش تحلیل منابع: برای تحلیل اسناد از روش فیش

( 0390و عرفانمنش،  های تحلیل و بررسی منابع در پژوهش اسنادی است )صادقی فسایی روش

برداری به معنای استخراج عبارت، جمله یا پاراگرافی از یک متن و نوشتن آن  استفاده شد. فیش

 (.0390در فیش مطالعه است )صادقی فسایی و عرفانمنش، 

 
 . مراحل انجام پژوهش0شکل 

 هایافته

ضیحات آن در ذیل های این پژوهش در چهار بخش اصلی ارائه شد. این چهار بخش که تو یافته

تعریف و  -2گیری مفهوم زورگیری سایبری،  تاریخچه و روند شکل -0اند از:  تشریح شد عبارت

 ی با دیگر مفاهیم مرتبط، مقایسه زورگویی سایبر -3شناسی زورگیری سایبری، مفهوم

 شناسی زورگیری سایبری. گونه -0

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1 Two stage screening 

 انتخاب کلیدواژه ها تعیین معیارهای ورود

در پایگاه   جستجو
:  های اطلاعاتی

سند 119انتخاب   

: غربالگری مطالعات
انتخاب (: مرحله اول)

سند 98  

: غربالگری مطالعات
انتخاب (: مرحله دوم)

سند 72  

سنتز و تحلیل 
 مطالعات تعیین شده
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 گیری مفهوم زورگیری سایبری تاریخچه و روند شکل

در اصل یک واژه  «bullying. »0است« bullying»ترجمه واژه « زورگویی»واژه 

است که « mobbning»ای از واژه سوئدی  و یا اروپای شمالی است و ترجمه 2آنگلوساکسون

یک « mobbning»( استفاده شد. 0172) 3اولین بار توسط یک پزشک مدرسه به نام هینیمن

مله جمعیِ گروهی از حیوانات به حیوانی از اصطلاح کردارشناختی است که برای توصیف ح

 ,Olweusرود )کار میتر است و دشمن طبیعی گروه است، به گونه دیگر که معمولاً بزرگ

پرخاشگری »( روانشناس سوئدی آن را در کتاب Dan Olweusازآن دان الویوس ) (. پس2013

ار گرفت و پس از ( به کforskning om skolmobbning( )به سوئدی 0173« )0در مدرسه

(. مطالعه Smith & Monks, 2008انتشار این کتاب، مطالعه علمی پدیده زورگیری آغاز شد )

شناسان صورت گرفته است  و برخی جامعه 5علمی زورگویی بیشتر توسط روانشناسان تحولی

(Smith, 2019.) 

تحت  0115در سال  6زتایم ای در روزنامه نیویورک اما اصطلاح زورگیری سایبری ابتدا در مقاله

حال، رواج و استفاده گسترده این اصطلاح  مورد استفاده قرار گرفت. بااین« 7اعتیاد سایبری»عنوان 

توسط  (www.cyberbullying.caاندازی وبسایت زورگویی سایبری ) و پس از راه 2113در سال 

بلسی را مبدع این ( آغاز شد. به همین علت بسیاری از پژوهشگران، Bill Belseyبیل بلسی )

(. درواقع مطالعه علمی زورگیری سایبری پس از Bauman, 2014شناسند ) اصطلاح می

( و از آن زمان پژوهش درباره Bauman & Bellmore, 2015اندازی این وبسایت آغاز شد ) راه

هایی مانند رسانه و ارتباطات، فناوری  ویژه از سوی پژوهشگران رشته زورگیری سایبری به

(. واژه زورگیری سایبری Smith, 2019روز افزایش یافت ) روزبه 9عات و مطالعات حقوقیاطلا

( William Gibsonاست که اولین بار توسط ویلیام گیبسون ) 1برگرفته از واژه فضای سایبری

 (.Smith, 2014های تخیلی به کار گرفته شد ) کانادایی، نویسنده داستان

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

را به « cyberbullying»توان  جهت می شده است. ازاین نیز ترجمه« قلدری»در منابع فارسی به  «bullying»واژه  0

 نیز ترجمه کرد.« قلدری سایبری»

2 Anglo-Saxon 
3 Heinemann, 

4 Aggression in school 

5 developmental psychologists 

6 New York Times 
7 Cyber addiction 

8 legal studies 
9 Cyberspace 
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 ایبریتعریف و مفهوم شناسی زورگیری س

رغم انجام مطالعات گسترده درباره زورگیری سایبری، هنوز درباره ماهیت، مفهوم و تعریف علی

نظر وجود ندارد و تعاریف متعدد و متفاوتی از آن ارائه  این پدیده نوظهور بین پژوهشگران اتفاق

 ,Olweus & Limber, 2018; Patchin & Hinduja, 2015; Slonje, Smith & Frisénشد )

2013; Smith, 2014  (. گروهی از پژوهشگران معتقدند که زورگیری سایبری )آنلاین یا

 ;Smith, 2019( است )3یا حضوری 2)آفلاین 0الکترونیکی( شکل جدیدی از زورگیری سنتی

Wolke, Lee & Guy, 2017; Slonje & Smith, 2008های مهم  (. بنابراین باید براساس ویژگی

ترین تعریف از زورگیری سنتی، تعریفی ترین و پذیرفته عریف کرد. رایجزورگیری سنتی آن را ت

طور مکرر و در گذر  آموز به زمانی که یک دانش»( از آن ارائه داد: 0113است که الویوس )

آموز مورد  توان گفت[ آن دانش ]می شود، یک یا چند نفر دیگر مواجه می 5با اعمال منفی 0زمان

 «.ا قربانی شده استزورگویی قرارگرفته است ی

اند  اند که عبارت پژوهشگران براساس این تعریف سه مشخصه را برای زورگیری تعیین کرده

. در بسیاری از مطالعات، 1( نابرابری قدرت3(، و 9)قصد آسیب زدن 7( هدفمندی2، 6( تکرار0از 

ان شکلی از عنو با پذیرش این تعریف از زورگویی سنتی و در نظر گرفتن زورگویی سایبری به

عملی است پرخاشگرانه و عمدی که »گونه تعریف شد:  زورگویی سنتی، زورگویی سایبری این

طور مکرر و در گذر زمان علیه  توسط یک گروه یا فرد با استفاده از اشکال الکترونیکی ارتباط، به

 (.Slonje & Smith, 2008« )شود تواند از خود دفاع کند، انجام می آسانی نمی یک قربانی که به

فرد و خاص زورگویی سایبری  های منحصربه در مقابل، گروه دیگری از پژوهشگران بر ویژگی

 ,Thomas, Connor & Scottکنند ) تأکید می 00و عمومیت 01ویژه دو ویژگی ناشناختگی به

Betts, 20162015;  ویژگی ناشناختگی به این اشاره دارد که برخلاف زورگویی سنتی که .)

ربانی از هویت فرد زورگو مطلع است، در زورگویی سایبری، هویت فرد مهاجم ممکن هدف یا ق

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1 Traditional bullying 

2 offline bullying 

3 in-person bullying 
4 over time 

5 negative actions 
6 repetition 
7 Intentionality 

8 Intent to Harm 
9 Imbalance of Power 
10 anonymity 
11 publicity 
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است برای قربانی ناشناس باقی بماند. منظور از ویژگی عمومیت نیز این است که برخلاف 

معمولاً بسیار معدود است، در زورگویی  2یا تماشاگر 0زورگویی سنتی که در آن تعداد شاهد

سازد تا افراد بسیار زیادی از سراسر جهان شاهد یا  را فراهم می سنتی، فناوری این امکان

توان براساس  تماشاگر عمل منفی فرد مهاجم باشند. این گروه از پژوهشگران معتقدند که نمی

 معیارهای زورگیری سنتی آن را تعریف کرد.

برای تعریف  گانه زورگیری سنتی ها، از معیارهای سه توان با پذیرش این تفاوت حال می بااین

(. در ادامه ضمن توصیف این سه معیار، به تفاوت Smith, 2019زورگیری سایبری استفاده کرد )

شود و در نهایت یک تعریف از  هر یک از معیارها در زورگویی سنتی و سایبری اشاره می

 شود. زورگویی سایبری ارائه می

توان  تنها عمل یا رفتاری را میهدفمندی: معیار هدفمندی به این موضوع اشاره دارد که  -0

شود. بنابراین اعمالی که بدون قصد  قصد آسیب زدن به دیگری انجام می زورگویی نامید که به

است را « 0سرگرمی»دهد و یا هدف از انجام آن تنها  رخ می« 3اتفاقی»آسیب زدن و به شکل 

ین رفتار زورگویی سنتی و ترین معیار برای تعی توان زورگویی دانست. معیار هدفمندی مهم نمی

(. اما اینکه  ;Menesini, Nocentini & Calussi, 2011Smith & et al, 2013 سایبری است )

های  ترین چالش توان درباره عمدی بودن یا نبودن یک رفتار قضاوت کرد، یکی از مهم چگونه می

نبود یک رفتار را  توان عمدی بودن یا پیشروی پژوهشگران در تعریف زورگویی است. چگونه می

قصد آسیب »مشخص کرد؟؛ معیار تعیین آسیب چیست؟: آیا باید از نگاه فرد زورگو یعنی 

؟. اسمیت و همکاران «احساس آسیب»رفتار را قضاوت کرد یا از نگاه قربانی یعنی « رساندن

قصد آسیب زدن به دیگری صورت گرفت یا  ( برای قضاوت درباره اینکه آیا یک عمل به2103)

قصد  توان گفت آن رفتار به نه، سه شاخص تعیین کردند که در صورت وجود هر سه ویژگی، می

هدف فرد زورگو، تنها رفتار نیست بلکه  -2قربانی، آسیب را تجربه کند؛  -0آسیب انجام شد: 

بینی کند که چنانچه آن رفتار رخ دهد احتمالاً باعث  یک فرد عاقل پیش -3آسیب است؛ 

 شود. وردنظر )قربانی( میآسیب به فرد م

کننده زورگویی در نظر گرفته  عنوان یکی از معیارهای تعریف ( تکرار: تکرار، معمولاً به2

بار اتفاق  شود. معیار تکرار به این معنا است که در زورگویی، رفتار یا عمل منفی بیش از یک می
 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1 Witness 
2 bystander 

3 accidental 
4 fun 
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توان زورگویی نامید.  را نمیدهند  رخ می 0بار میافتد. بنابراین اعمال یا رفتاری که تنها یک

نظر وجود ندارد. الویوس  نظران حوزه زورگویی اتفاق حال، درباره معیار تکرار بین صاحب بااین

کند که تکرار، یک معیار ضروری برای زورگویی نیست و دلیل استفاده از  ( اشاره می2103)

عمال فرد مرتکب، به شکل دهد رفتار و ا معیار تکرار در تعریف زورگویی این است که نشان می

اند. درواقع  شده قصد آسیب انجام زیاد آن اعمال منفی به احتمال تصادفی اتفاق نیفتاده است و به

وضوح  زا به معیار تکرار با معیار هدفمندی در ارتباط است. تکرار شدن یک عمل مضر یا آسیب

 & Smithدی بوده است )نشان از این واقعیت دارد که آسیب وارد شده توسط فرد مهاجم، عم

et al, 2013دهد. در ویرایش  را پیشنهاد می« 2نسبتاً تکراری»( معیار 2103رو، الویوس ) (. ازاین

طور  این موارد ممکن است به»جدید پرسشنامه زورگویی الویوس نسخه نروژی نیز، از عبارت 

 استفاده شد.« شوند معمولاً تکرار می»یا « مکرر اتفاق بیفتد

تری دارد. یک عمل زورگویی ممکن است  کرار در زورگویی سایبری ماهیت پیچیدهمعیار ت

سرعت گسترش یابد و از کنترل اولیه خارج شود. برای  شده، به براساس نوع فناوری استفاده

شود، ممکن است  بار توسط شخص زورگو در فضای مجازی منتشر می مثال عکسی که تنها یک

ود و یا توسط دیگران برای سایر افراد به اشتراک گذاشته شود و توسط بسیاری از افراد دیده ش

بدین شکل فرد قربانی بارها و بارها به خاطر این رفتار زورگو، آسیب بینند. بنابراین از منظر یک 

قربانی زورگویی سایبری، نیازی نیست تا یک رفتار از سوی فرد زورگو بارها و بارها تکرار شود. 

( معتقدند که اگر رفتار یا عمل منفی از سوی همان فرد مهاجم، 2103اسلانج و همکاران )

 ,Ybarra, Boydحال دیگر محققان ) توان آن را زورگویی نامید. بااین تکرار نشود، نمی

Korchmaros & Oppenheim, 2012طور که نوشتن یک شایعه روی یک  ( بر این باورند همان

تواند مصداق یک زورگویی سنتی باشد، بارگذاری  ، میدیوار از سوی فرد مهاجم علیه یک قربانی

یک عکس و یا قراردادن یک شایعه در فضای مجازی و به اشتراک گذاشتن آن توسط دیگران 

 نیز نوعی زورگویی سایبری است.

توان براساس میزان آسیب نیز، درباره معیار تکرار، قضاوت  شده، می افزون بر موارد اشاره

ها یا اَشکال زورگویی سایبری خواهیم دید، زورگویی  مه و در بخش روشکرد. چنانچه در ادا

ها بر قربانی متفاوت است  سایبری دارای اَشکال متعددی است که میزان آسیب هر یک از آن

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1 one-off 

2 Some Repetitiveness 
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(Langos, 2014برای مثال تجربه تنها یک .)  تواند تأثیرات  می« 0زورگیری جنسی سایبری»بار

ممکن است « 3یا طرد 2محرومیت»بار  باشد اما تجربه تنها یکمنفی زیادی بر قربانی داشته 

توان گفت که  های جدی برای فرد قربانی به دنبال داشته باشد. بر این اساس، می نتواند آسیب

شود ضروری  معیار تکرار برای آن نوع از زورگیری سایبری که باعث آسیب جدی به قربانی می

سایبری، تکرار یک معیار ضروری برای تعریف زورگیری  تر زورگیری است، اما برای نوع ملایم

گونه  توان این تمامی نکاتی که درباره معیار تکرار گفته شد، می سایبری نیست. با توجه به

در تعریف زورگیری سایبری نیست بلکه یک معیار  0گیری کرد که تکرار، یک معیار اصلی نتیجه

 (.Smith & et al, 2013است ) 5فرعی

ابری قدرت: معیار نابرابری در قدرت به این موضوع اشاره دارد که زورگویی سنتی یا ( نابر3

نوعی از فرد قربانی قدرتمندتر است یا  افتد که یک شخص که بهسایبری، زمانی اتفاق می

 ,Vaillancourt & et alکند ) دهد و به او حمله می توانایی بیشتری دارد، قربانی را هدف قرار می

های  ابراین نبرد یا درگیری بین دو یا چند نفر که از هر لحاظ دارای قدرت و توانایی(. بن2008

 ,Smith & et alتوان زورگویی نامید و باید آن را پرخاشگری نامید ) برابری هستند را نمی

(. )تفاوت زورگویی سایبری با پرخاشگری سایبری در بخشی مجزا موردبحث قرار گرفت(. 2013

هم در زورگویی سنتی و هم در زورگویی سنتی یک معیار اصلی است و بدون  نابرابری قدرت

ها یا منابع نابرابری قدرت در  توان رفتاری را زورگویی تعریف نمود. اما شیوه نابرابری قدرت نمی

 ;Menesini & et al, 2013بین دو نوع زورگویی سنتی و سایبری با یکدیگر متفاوت است )

Langos, 2014توان شش منبع نابرابری قدرت را در زورگویی سنتی مطرح  موع می(. در مج

 -3تر بودن ازنظر کلامی؛  ضعیف -2تر بودن به لحاظ جسمی؛  ضعیف -0اند از  کرد که عبارت

ای )ازنظر جنسیت، نژاد،  های حاشیه در اقلیت بودن یا عضویت در گروه -0نفس؛  نداشتن عزت

داشتن موقعیت پایین یا طرد  -6ان یا حمایت اجتماعی؛ نداشتن دوست -5مذهب، یا ناتوانی(؛ 

 (. Smith & et al, 2013شدن از سوی همسالان )

های نابرابری قدرت تا حدود بسیار زیادی متفاوت  ها یا شاخص در زورگویی سایبری ویژگی

ت است. گروهی از پژوهشگران معتقدند که داشتن مهارت و سواد بالاتر در زمینه فناوری اطلاعا

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1 Sexual cyberbullying 

2 Exclusion 

3 Ostracism 
4 Core criteria  
5 subsidiary criteria  
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 Smith & etهای اصلی نابرابری قدرت در زورگیری سایبری است ) و ارتباطات یکی از شاخص

al, 2013; Vandebosch & Van Cleemput, 2008; Ybarra & Mitchell, 2004 نشان داده .)

کنند خود را ازنظر دانش و مهارت در زمینه  شد افرادی که اقدام به زورگویی سایبری می

حال، این ویژگی (. با اینYbarra & Mitchell, 2004دانند ) از دیگران می ها، بهتر فناوری

تواند معیاری برای نابرابری قدرت باشد چراکه برای ارتکاب به زورگویی سایبری  همیشه نمی

( نشان 2101ها الزامی نیست. مطالعه نوسنتینی و همکاران ) همیشه داشتن مهارت در فناوری

تر زورگویی  های پیچیده ها، تنها برای نوع یا شیوه استفاده از فناوریداد که مهارت در زمینه 

 سایبری مانند جعل هویت مورد نیاز است.

تواند  دهند که نابرابری قدرت در فضای سایبری می گروه دیگری از پژوهشگران پیشنهاد می

 Hindujaشود ) تعریف 2بالاتر مهاجم یا فرد زورگو در اجتماع سایبری 0براساس پایگاه اجتماعی

& Patchin, 2008 بعضی از پژوهشگران نیز بر این باروند که ناشناختگی به نابرابری قدرت در .)

طور که  (. همانVandebosch & Van Cleemput, 2008کند ) زورگویی سایبری کمک می

تر اشاره شد منظور از ناشناختگی این است که در زورگویی سایبری، هویت فرد مهاجم  پیش

 ,Smithگونه است ) کن است برای قربانی ناشناس باقی بماند که البته در غالب موارد اینمم

که قربانی از هویت فرد مهاجم یا زورگو مطلع باشد، شهامت تلافی کردن یا  (. درصورتی2012

دفاع از خود را نخواهند داشت و احتمال کمتری وجود دارد که واکنش اثربخشی از خود نشان 

توان گفت در صورت مشخص بودن هویت فرد مهاجم برای قربانی،  ن صورت میدهد. در ای

ها یا منابع نابرابری قدرت در زورگویی سنتی، برای زورگویی سایبری نیز صادق  تمامی ویژگی

 (.Smith & et al, 2013است )

کی احساس درماندگی در قربانی به علت ناتوانی او در جلوگیری از رفتار منفی فرد مهاجم، ی

 ,Dooley, Pyzalski & Crossهای نابرابری قدرت در زورگویی سایبری است ) دیگر از جنبه

های مبتنی بر فناوری، فرد قربانی عملاً هیچ  (. برخلاف زورگویی سنتی، در زورگویی2009

ها فرد  کنترلی بر زورگویی ندارد. از این منظر، نابرابری قدرت در زورگویی سایبری بیانگر ویژگی

 Dooley & etاجم نیست بلکه بیشتر ناتوانی یا نبود قدرت در هدف موردنظر یا قربانی است )مه

al, 2009تواند در هر زمان و هر مکانی به رفتار منفی خود علیه قربانی ادامه  (. فرد مهاجم می

ویی طور بالقوه بسیار بالاتر از شاهدان در زورگ دهد. از طرفی، تعداد شاهدان در فضای مجازی به
 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1 social status 
2 virtual community 
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ها برای قربانی، ناشناس باشد  سنتی است؛ شاهدانی که ممکن است هویت بسیاری از آن

(Langos, 2014دراین .)  ارتباط نشان داده شد ازنظر نوجوانان، آن نوع از زورگویی سایبری که

 & Slonjeشامل تعداد زیادی از شاهدان است شدیدترین نوع زورگویی سایبری است )پ)

Smith, 2008زورگویی »و « 0زورگویی جمعی»از این نوع زورگویی در ادبیات پژوهشی به  ( که

شوند تا قربانی خود را  (. این عوامل باعث میSmith & et al, 2010شود ) برده می نام« 2چندگانه

در فرار یا رهایی از رفتارهای منفی فرد مهاجم درمانده ببیند. در واقع این جنبه از نابرابری 

فرد زورگویی سایبری یعنی عمومی بودن زورگویی  یکی از ویژگی منحصربه قدرت ناشی از

( در شکل غیرمستقیم زورگویی سایبری 2102بندی لانگوز ) سایبری است که براساس طبقه

 اتفاق میافتد.

های نابرابری قدرت در زورگویی سایبری  ها یا شاخص طبق آنچه گفته شد، ویژگی

زمینه فناوری اطلاعات و ارتباطات، ناشناختگی، پایگاه  اند از: مهارت و سواد در عبارت

اجتماعی در فضای سایبری، احساس درماندگی در رهایی از زورگیری. در صورت مشخص 

های نابرابری قدرت در زورگویی سنتی،  بودن هویت فرد مهاجم برای قربانی، تمامی شاخص

ها  توان نتیجه گرفت هرچند شاخص برای زورگیری سایبری نیز صادق خواهد بود. بنابراین می

های نابرابری قدرت در زورگیری سنتی و سایبری با یکدیگر تا حدود زیاد متفاوت  یا ویژگی

عنوان یک ویژگی اصلی وجود دارد و  باشند، اما در هر دو شکل زورگویی، نابرابری قدرت به می

ار است، فرد دیگری که نوعی از قدرت بیشتری برخورد زمانی اتفاق میافتد که شخصی که به

شود و  دهد و باعث احساس ناتوانی قدرت در قربانی می قدرت کمتری دارد را هدف قرار می

 سازد. دفاع از خود را برای قربانی مشکل می

ها یا معیارهای تکرار، هدفمندی و  براساس تعاریف ارائه شده و همچنین با توجه به ویژگی

ناشناختگی و عمومیت که مختص زورگویی سایبری است  عدم تعادل قدرت و همچنین دو ویژگی

توان زورگیری سایبری را اینگونه تعریف نمود: زورگیری سایبری عمل یا رفتاری است که با  می

قصد قبلی توسط یک یا گروهی از افراد از طریق ابزارهای فناوری اطلاعات و ارتباطات )مانند 

های شخصی،  گاه وب ها )مانند  ( و با استفاده از رسانهتاپ، تبلت، گوشی هوشمند رایانه خانگی، لپ

ها )مانند تلگرام، واتساپ( و  رسان های برخط(، پیام ها، رایانامه، بازی نشریات برخط یا وبلاگ

های گفتگو(، برای آزار و اذیت،  بوک، یوتیوب، اینستاگرام، اتاق های اجتماعی )مانند فیس شبکه
 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1 mass bullying 
2 multiple bullying 
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راحتی  تری که به ی و خجالت و یا سوءاستفاده از یک فرد ضعیفارعاب، تهدید، توهین، شرمسار

توان هفت ویژگی برای  شود. طبق تعریف ارائه شده، می قادر به دفاع از خود نیست، انجام می

شوند را  قصد آسیب زدن به دیگری انجام می ( تنها اعمالی که به0زورگویی سایبری ارائه داد: 

( تکرار عمل یا رفتار تنها یک ویژگی فرعی در 2دانست؛ توان مصداق زورگویی سایبری  می

زورگویی سایبری است. قصد یا نیت فرد مرتکب، قضاوت فرد قربانی و دیگران درباره شدت 

ترین معیارهای قضاوت در  توان مهم آسیب، و نوع زورگویی )مستقیم یا غیرمستقیم بودن( را می

کننده در زورگویی  درت یک ویژگی مهم و تعریف( عدم تعادل قدرت یا نابرابری ق3نظر گرفت؛ 

( زورگویی 5تواند برای قربانی ناشناس باشد یا نباشد؛  ( هویت فرد زورگو می0سایبری است؛ 

( 6دهد؛  شده، رخ می قصد آسیب به یک هدف یا قربانی مشخص یا از پیش تعیین سایبری، به

وری اطلاعات و ارتباطات و با استفاده از زورگویی سایبری از طریق سکوها یا ابزارهای متعدد فنا

( زورگویی سایبری دارای اشکال یا 7دهد؛.  های اجتماعی رخ می ها و شبکه رسان ها، پیام رسانه

 های متعددی است. )توضیحات آن در بخش اشَکال زورگویی سایبری ارائه شد(. شیوه

 زورگویی سایبری در مقایسه با زورگویی سنتی

توان دریافت  های زورگویی سنتی و سایبری، می ترین ویژگی همچنین مهمبراساس تعاریف و 

فردی  های منحصربه ها، زورگویی سایبری دارای ویژگی های موجود بین آن رغم شباهتکه علی

( معتقد است 2102سازد. در این ارتباط اسمیت ) است که آن را از زورگویی سنتی متمایز می

فرد برخوردار است که آن را از زورگویی سنتی  گی منحصربهکه زورگویی سایبری از هفت ویژ

زورگویی سایبری تا حدودی مستلزم داشتن  -0اند از:  سازد. این هفت ویژگی عبارت متمایز می

زورگویی سایبری در درجه اول غیرمستقیم است نه چهره به  -2تخصص در فناوری است؛ 

معمولاً در زورگویی  -3اشناس باشد؛ چهره، بنابراین فرد مرتکب یا زورگو ممکن است ن

های فرد  تنوع نقش -0بیند؛  سایبری، فرد زورگو حداقل برای زمانی کوتاه واکنش قربانی را نمی

تصور  -5تر است؛  های سنتی، پیچیده تماشاگر )شاهد( در حمله سایبری از بیشتر زورگویی

است که فرد مرتکب با نشان  های زورگویی سنتی موقعیت یا جایگاهی شود یکی از انگیزه می

آورد، اما در حمله  دادن قدرت )سوءاستفاده( نسبت به دیگران، در مقابل شاهدان به دست می

در زورگویی سایبری مخاطبان بالقوه بیشتری وجود  -6سایبری، مهاجم این فرصت را ندارد؛ 

در مقایسه با  -تواند در یک گروه همسالان  دارند، زیرا مرتکب در زورگویی سایبری می

، به مخاطبان زیادی -های کوچکی که مخاطب معمول در زورگویی سنتی هستند گروه
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وجود ندارد(، « 0پناهگاه امن)»فرار از زورگویی سایبری دشوار است  -7دسترسی داشته باشد؛ 

هایی را به تلفن همراه یا رایانه شخصی خود ارسال کند یا در  زیرا ممکن است قربانی پیام

 که باشد به نظرات تند در وبسایت دسترسی پیدا کند. هرکجا

 زورگیری سایبری و مقایسه آن با پرخاشگری سایبری

در ارتباط با مقایسه زورگیری سایبری با پرخاشگری سایبری دو نگاه وجود دارد. گروهی از 

 Kowalski & et al, 2019; Bauman & Baldasare, 2015; Corcoran, Mcپژوهشگران )

Guckin & Prentice, 2105; Wright, 2015 های  ( معتقدند زورگیری سایبری دارای ویژگی

سازد. این پژوهشگران معتقدند که  خاصی است که آن را از پرخاشگری سایبری جدا می

گیرد اما شامل  پرخاشگری سایبری عمل عمدی مضری است که توسط شخص زورگو صورت می

کنند  ( استدلال می2103با این نگاه، اسمیت و همکاران ) تکرار و عدم تعادل قدرت نیست. همسو

که زورگیری سایبری دارای سه معیار یا ویژگی اصلی و محوری )هدفمندی یا قصد آسیب، وجود 

یک هدف مشخص، عدم تعادل قدرت( و یک معیار فرعی )تکرار( است. این پژوهشگران معتقدند 

قصد آسیب بین پرخاشگری سایبری و زورگویی  که از بین سه معیار اصلی، معیار هدفمندی یا

سایبری مشترک است اما دو معیار دیگر یعنی وجود یک هدف مشخص )قربانی از پیش 

فرد زورگویی سایبری است که آن را از پرخاشگری  شده( و نابرابری قدرت، ویژگی منحصربه تعیین

هایی که این دو معیار  هشدهند در پژو سازد. بر همین اساس پیشنهاد می سایبری متمایز می

های حوزه پرخاشگری سایبری محسوب  گیرند، جزء پژوهش محوری را در تعریف خود در نظر نمی

شوند و نه زورگویی سایبری. بنابراین از منظر این گروه، هر زورگویی سایبری نوعی پرخاشگری  می

 امید.توان زورگویی سایبری ن سایبری است، اما هر پرخاشگری سایبری را نمی

سازند. این پژوهشگران  ( نگاه بدیلی را مطرح می2103در مقابل، پژوهشگرانی چون بومن )

توان براساس شواهد پژوهشی، درباره معیارهای زورگویی سایبری  که نمی معتقدند که ازآنجایی

طور دقیق قضاوت کرد، بهتر است در حال حاضر از  خصوص معیار تکرار و نابرابری قدرت به به

تر یعنی پرخاشگری سایبری استفاده کرد تا زمانی که بتوان از طریق  وم گستردهمفه

های تجربی، این معیارها دقیقاً تعریف عملیاتی شوند. با اینحال، مطالعه و بررسی  پژوهش

ها و همچنین نشریات و منابع علمی حاکی از استفاده گسترده از واژه زورگویی سایبری  رسانه

(. افزون بر این، علیرغم مشکلات Smith & et al, 2010ری سایبری است )جای واژه پرخاشگبه
 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1 safe haven 
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طور که  های رفتار زورگویی سایبری، همانمربوط به تعیین و تعریف دقیق معیارها یا شاخص

توان تا حدود بسیار زیادی این معیارها را تعریف و توصیف نمود. بنابراین به نظر  اشاره شد، می

تر  از اصطلاح دقیق« پرخاشگری سایبری»جای  تر باشد و بتوان به ل دفاعرسد نگاه اول، قاب می

 استفاده کرد.« زورگیری سایبری»یعنی 

 گونه شناسی زورگیری سایبری

شده است  های متفاوتی ارائه بندی های زورگیری سایبری طبقه در ارتباط با اشکال یا روش

(Langos & Sarre, 2015; Chan & et al, 2012; Pyżalski, 2012: Bauman, 2011: Li, 

2007; Willard, 2005 های انجام شده،  بندی (. در مطالعه حاضر پس از بررسی و تلفیق دسته

اند از: آزار و اذیت  دوازده شکل یا روش برای زورگیری سایبری شناسای شد که عبارت

، 5یا آتشی شدن، عصبانی کردن 0، اغفال سایبری3، بازی سیلی خندان2، بدنام کردن0سایبری

، 00، کت فیشینگ01، افشاگری1گری ، حیله9یا جعل هویت 7، ظاهرسازی6کمین سایبری

. در ادامه هر یک از اشکال زورگویی 00و زورگیری جنسی سایبری 03یا طرد 02محرومیت

 شود. سایبری همراه با مثال تعریف می

برای یک کودک )قربانی(  آمیز و آزارنده به شکل مکرر های توهین . آزار و اذیت: ارسال پیام0

های  های مجازی عمومی )مانند اتاق توسط یک یا گروهی از افراد زورگو که عموماً در محیط

ها( و یا شخصی )مانند رایانامه شخصی؛ پیامک متنی به تلفن همراه( اتفاق  گفتگو، گروه

راد زورگو : ارسال صدها پیام متنی توسط یک یا تعدادی از اف05افتد. مثال: حمله متنی می

 به تلفن همراه قربانی.

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1 Harassment 

2 Denigration 

3 Happy Slapping 
4 Cyber Grooming 
5 Flaming 
6 Cyber stalking 
7 Masquerading 

8 Impersonation 
9 Trickery 
10 Outing 
11 Catfishing 
12 Exclusion 
13 Ostracism 
14 Sexual cyberbullying 
15 Text Attack 
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گذاشتن  دیگر، به اشتراک عبارت . بدنام کردن: تحقیر و توهین دیگران به کمک فناوری. یا به2

آمیز درباره یک قربانی برای دیگران و یا ارسال آن  اطلاعات غیرواقعی، تحقیرآمیز و توهین

ی مثال زشت کردن صورت شده از کودک )برا برای قربانی. مثال: طراحی یک عکس تحریف

 با فتوشاپ( و ارسال کردن آن برای قربانی یا دیگران در فضای مجازی.

کتک زدن، سیلی زدن، حمله کردن یا پرتاب یک شی به سمت قربانی . بازی سیلی خندان: 3

گذاری آن در فضای  زمان از آن و سپس ارسال یا اشتراک )آشنا یا غریبه( و فیلم گرفتن هم

که توسط فرد زورگو یا یکی از  هٌل دادن کودک قربانی داخل جوی آب درحالی: مجازی. مثال

شود و سپس به اشتراک گذاشتن آن در فضای  دوستان او، از این صحنه فیلم گرفته می

 .مجازی

ایجاد یک ارتباط دوستانه و مبتنی بر احترام با کودک از طریق ابزارهای . اغفال سایبری: 0

صورت مجازی )برخط(  باطات با هدف سوءاستفاده جنسی از کودک بهفناوری اطلاعات و ارت

غیر برخط( و یا هر دو. مثال: ارسال پیام به کودک قربانی با  و یا به شکل ملاقات حضوری )

تدریج  ای )برای مثال ارسال اشتباه پیام، پرسیدن سؤال و مانند این موارد(، به هر بهانه

هایی با محتوای  ماد کودک و درنهایت ارسال پیامچینی برای دوستی و کسب اعت زمینه

 جنسی با هدف کسب لذت جنسی.

آمیز  های کوتاه خصمانه، دردناک و توهین . عصبانی کردن )آتشی شدن(: تعاملات و مشاجره5

های گفتگو  ها یا اتاق های مجازی معمولاً عمومی مثل گروه بین دو یا چند نفر که در محیط

برو »، «خورد حالم ازت بهم می« »تو یک ابلهی»هایی مانند  ارسال پیام افتد. مثال: اتفاق می

 «.خیکی زشت»، «بمیر

های مکرر فرد زورگو برای تهدید، کنترل و یا آزار و اذیت با استفاده  مزاحمت. کمین سایبری: 6

ا و های ارتباطی الکترونیکی یا هرگونه وسیله با قابلیت اتصال به اینترنت. ابزاره از دستگاه

ها  شوند بسیار متعددند که ازجمله آن هایی که برای تعقیب سایبری استفاده می رسانه

، دوربین، GPSها، ابزارهای نظارتی،  گاه وب ها و  های گفتگو، وبلاگ توان به رایانامه، اتاق می

آزار و اذیت »ای اشاره داشت. در مقایسه با  های رایانه ابزارهای شنود، ویروس و برنامه

ای  گونه تر است، به ، تهدید یا آزار و اذیت فرد زورگو در کمین سایبری بسیار جدی«یبریسا

شود. مثال: ارسال  که زندگی قربانی مختل شده و یا باعث سلب امنیت و آسایش او می

 «.میری تو می»های متنی تهدیدآمیز مانند  پیام
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جعلی(  0ک هویت جعلی )اکانت. ظاهرسازی )جعل هویت(: وضعیتی که در آن فرد زورگو با ی7

آمیز برای  های نامناسب یا توهین یا با اطلاعات هویتی فرد دیگر )قربانی(، جهت ارسال پیام

آمیز به دیگران با  های توهین کند. مثال: ارسال رایانامه یک یا گروهی از افراد استفاده می

 استفاده از اکانت جعلی )یا اطلاعات هویتی( کودک قربانی.

فیشینگ: ایجاد یک پروفایل برخط جعلی و فریب دادن قربانی برای ایجاد یک ارتباط  . کت9

خصوص عاطفی از قربانی. مثال:  عاطفی دروغین با هدف سوءاستفاده مالی، جنسی و به

 منظور سوءاستفاده عاطفی از قربانی. یابی به های دوست گاه وب ساخت اکانت جعلی در 

زورگو/ متجاوز، با ایجاد ارتباط عاطفی و در نهایت با جلب  گری: در این روش فرد . حیله1

آور را برای او  سازد تا اطلاعات محرمانه، خصوصی و یا شرم اعتماد قربانی، او را متقاعد می

گذارد )در  ارسال کند. سپس اطلاعات را در فضای مجازی برای دیگران به اشتراک می

درباره گردآوری اطلاعات مربوط به  گذاری وجود ندارد و عموماً اشتراک2فیشینگ

های خصوصی از قربانی و  های مالی است(. مثال: درخواست ارسال عکس و یا فیلم حساب

 ها در فضای مجازی. سپس به اشتراک گذاشتن آن

. افشاگری: حالتی است که کودک قربانی، اطلاعات شخصی خود را به خاطر ارتباط عاطفی 01

دهد و این اطلاعات توسط فرد  رگو دارد، در اختیار او قرار میو یا اعتمادی که به فرد زو

شود. در زورگویی سایبری به روش افشاگری،  زورگو برای دیگران به اشتراک گذاشته می

شود نه  گری، این اطلاعات با میل خود قربانی برای فرد زورگو ارسال می برخلاف روش حیله

های خصوصی قربانی در فضای  ها یا فیلم کسبه درخواست او. مثال: به اشتراک گذاشتن ع

 مجازی بعد از پایان یافتن یک ارتباط عاطفی.

های  . محرومیت )طرد(: حذف عمدی قربانی از یک گروه یا بازی برخط یا هرگونه شبکه00

 اجتماعی. مثال: حذف یک همکلاسی )قربانی( از یک گروه مجازی.

های الکترونیکی  می یا اجباری به کمک رسانه. زورگیری سایبری جنسی: رفتار جنسی تهاج02

 نسبت به یک کودک قربانی.

های تصویری یا متنی با محتوای جنسی برای تحریک جنسی کودک قربانی  مثال: ارسال پیام

-می 3رغم مخالفت کودک قربانی. به این شکل از زورگیری سایبری جنسی، پیامک جنسیعلی

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1 account 
2 phishing 

3 sexting 
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رضایت  اک گذاشتن عکس نیمه برهنه وی در صورت عدمگویند یا تهدید کردن قربانی در اشتر

 گویند.می 0به رابطه جنسی. به این شکل از زورگیری سایبری جنسی، اخاذی جنسی

 آیا فیشینگ نیز شکلی از زورگویی سایبری است؟

های ایمیلی،  توان از اشکال زورگویی سایبری دانست. در فیشینگ پیام حمله فیشنگ را نمی

شوند  شوند و برای کاربران ارسال می های تلفنی به شکل جعلی طراحی می تماسها و  سایت وب

ها را به ارائه اطلاعات درباره جزئیات کارت اعتباری یا جزئیات مربوط به  تا با فریب دادن، آن

خودشان، هدایت کنند. هدف اصلی حمله فیشینگ، سود کلان پولی است  2ورود به سیستمِ

(Prasad & Rohokale, 2020 در واقع فیشنگ مانند زورگویی سایبری یکی از اشکال جرائم .)

)و نه « 0تنها برای یک بار»است و هر مورد آن معمولاً  3بیشتر غیرشخصی»سایبری است که 

(. 2101جولای  20، ارتباط شخصی از طریق ایمیل، Smith« )چندباره( اتفاق میافتد

در بستر اینترنت است که در آن برخلاف  5دیگر، فیشینگ شکلی از دزدی هویت عبارت به

زورگویی سایبری الزاماً هدف )قربانی( مشخصی وجود ندارد و فرد مرتکب به دنبال کلاهبرداری 

شناسد. علاوه بر این، چنانچه اشاره  مالی از فرد خاصی نیست و الزاماً قربانی خود را از پیش نمی

گویی سایبری است در حالیکه هر حمله های زور شد، تکراری بودن یک عمل، یکی از ویژگی

 افتد.فیشینگ تنها یک بار اتفاق می

گری، فرد  گری زورگیری سایبری باید گفت که در حیله در مقایسه فیشینگ با نوع حیله

کند یا آن را در فضای  مرتکب یا زورگو، اطلاعات مربوط به قربانی را برای دیگران ارسال می

طور که اشاره شد، اولاً فرد مرتکب اطلاعات قربانی را  فیشینگ هماندهد، اما در  مجازی قرار می

گری، در فیشینگ، فرد  گذارد. دوم اینکه، برخلاف روش حیله نمی  برای دیگران به اشتراک

 های مالی و بانکی قربانی است. مرتکب به دنبال گردآوری اطلاعات مربوط به حساب

 گیری بحث و نتیجه

ترین اشکال جرائم سایبری است که در اکثر کشورهای جهان از  رایج زورگیری سایبری یکی از

جمله انگلستان، فنلاند، آمریکا، ژاپن، و استرالیا دارای قوانین روشن و دقیق است. نبود 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1 Sextortion 

2 Log in 

3 impersonal 

4 one-off 

5 identity theft 
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ها و قوانین روشن برای زورگیری سایبری در بعضی از کشورها موجب شده است تا  سیاست

 & El Asamیاد کنند )« 0برزخ قانونی»عنوان  ری بهای از پژوهشگران از زورگیری سایب عده

Samara, 2016مردم عامه برای آن اجزای بودن بسیاری از ناشناخته به توجه با مجازی (. فضای 

 مجازی توسط مجرمان ویژگی است. این گشته بدل های جنایی فرصت افزایش برای به عاملی

 دنبال داشته به را فضا این در جرم و فسادهای  گروه گیری شکل و سوءاستفاده قرارگرفته مورد

(. در این راستا، مطالعه حاضر توانسته است اطلاعات 0313است )الهیاری و مجیدی پرست، 

های زورگیری سایبری برای نهادهای اجرایی و مؤثر در  ارزشمندی را درباره ماهیت و روش

شناسان، اینکه برای روانگذاری در زمینه پیشگیری از وقوع جرم فراهم سازد ضمن  قانون

مند به پژوهش در حوزه زورگویی سایبری نیز  شناسان علاقه متخصصان تعلیم و تربیت و جامعه

 تواند بسیار مفید باشد. می

در مطالعه حاضر برای تعریف و گونه شناسی زورگویی سایبری تنها از منابع مکتوبی که به 

به توجه به نقش متغیرهای فرهنگی در تعریف و اند، استفاده شد اما  زبان انگلیسی منتشرشده

کننده زورگویی سایبری، باید این محدودیت را در پژوهش حاضر  های تعریف تعیین ویژگی

های آتی با استفاده از  شود پژوهش مدنظر قرار داد. با توجه به این محدودیت، پیشنهاد می

را نظر نوجوانان و جوانان ایرانی رویکردهای کیفی در پژوهش، معنا و مفهوم زورگویی سایبری 

مورد بررسی قرار دهند. از طرفی، مطالعه حاضر پدیده زورگویی سایبری را تنها از منظر نظری 

مورد بررسی قرار داده است. هرچند این پژوهش از این نظر که پدیده زورگویی سایبری را به 

های  از طریق انجام پژوهش حال تنها جامعه پژوهشی کشور معرفی کرد، ارزشمند است، بااین

توان  های تجربی می تجربی با رویکردهای متعدد )کمی، کیفی و ترکیبی( و گردآوری داده

کننده زورگویی سایبری را در ایران شناخت بینیهای، میزان شیوع، عوامل پیش ماهیت، ویژگی

 و برای پیشگیری و کنترل آن راهکارهای عملی و اثربخش ارائه داد.
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1 legal limbo 
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